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1. Objeto. Antel es Prestador de Servicios de Certificacion Acreditada (PSCA), Prestador de Servicios de
Confianza (PSCo) y Prestador de Servicios de Sellado de Tiempo (TSA por sus siglas en inglés: Time Stamping
Authority), acreditado ante la Unidad de Certificacion Electrdnica (en adelante UCE), en el ambito de la Ley
N.2 18.600 de 21 de setiembre de 2009, normas reglamentarias y concordantes.

Antel cuenta con Autoridades de Registro (AR) las cuales cumplen con los estandares requeridos.

Este documento complementa la Declaracién de Précticas de Certificacion de Antel (CPS), la Declaracién de
Sellado de Tiempo y a las Politicas de Certificados, en ninguin caso las sustituye. Estos Términos y Condiciones
tienen por objeto establecer los derechos y obligaciones de las partes respecto a la creaciéon de la Identidad
Digital, la solicitud, emision, aceptacidn, uso y revocacién del Certificado de Firma Electrénica Avanzada con
Custodia Centralizada, Firma Avanzada de Persona Fisica con Actividad Empresarial y el Servicio de Sellado
de Tiempo, que garantiza la existencia de conjunto de datos en cierto estado conocido, en un momento

dado.
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2. Identidad y Certificado de Firma Electrénica Avanzada

2.1. Identidad Digital. Permite la autenticacion de una persona fisica o juridica asociada mediante un usuario
y una contrasefia, u otros mecanismos de dos factores de verificacién.

2.1.1. Vigencia de la Identidad Digital. La Identidad Digital no caducara.

2.2. Certificado de Firma Electrénica Avanzada con Custodia Centralizada. Permite firmar documentos
digitales con Firma Electrénica Avanzada mediante los certificados expedidos para tal fin.
2.2.1. Alcance de la emision del certificado. Antel certificard exclusivamente que determinada clave
publica pertenece a una determinada persona fisica o juridica cuya identidad valida. Los demas
datos en su poder son privados y Antel se compromete a no ceder ni comunicar los mismos a
ningun tercero. La clave privada nunca ha estado en poder de Antel ni de la Autoridad de Registro,
sino que la misma se encuentra desde su generacién en poder exclusivo del solicitante.
2.2.2. Valor del certificado. El valor juridico de esta certificacidon esta dado por las normas juridicas
gue rijan en la fecha en que se expida el certificado.
2.2.3. \Vigencia. El certificado de Firma Electrénica Avanzada con Custodia Centralizada tendra una
vigencia de 2 afos.
2.2.4. Gestion del certificado. El usuario podra gestionar su certificado a través del Portal de Usuario.
2.2.5 Emision del certificado de Firma Electronica Avanzada. Finalizado el proceso en forma presencial,
o equivalente segun la Politica de Identificacion Digital de UCE, Antel emitira el Certificado de Firma
Electrénica Avanzada con Custodia Centralizada.
2.3. Certificado de Persona Fisica con Actividad Empresarial. Permite realizar firmas electrdnicas avanzadas
al titular registrado, en el contexto de uso del RUT previamente gestionado ante la DGI.

2.3.1  Alcance de la emision del certificado. Seran suscriptores de Certificados Electrénicos Reconocidos de
Persona Fisica con Actividad Empresarial, las personas fisicas mayores de dieciocho (18) afios
previamente registradas en el Registro Unico Tributario (RUT) con la finalidad de realizar firmas
electrdnicas avanzadas en el contexto de uso de dicho RUT. Se define su uso y alcance de acuerdo a la
Politica de Persona Fisica con actividad empresarial emitida por UCE.

2.3.2 Valor del certificado. El valor juridico de esta certificacién estd dado por las normas juridicas que rijan
en la fecha en que se expida el certificado.
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2.3.3. Vigencia. El Certificado de Persona Fisica con Actividad Empresarial tendra una vigencia de 1 o 2 afios, a

eleccion del Usuario.

2.3.4. Gestion del certificado. El usuario podra gestionar su certificado a través del Portal de Usuario.

2.3.5. Emision del Certificado de Persona Fisica con Actividad Empresarial. Finalizado el proceso de

identificacion digital en forma presencial, o equivalente, seguin Politica de Identificacion digital de UCE, Antel

emitird el Certificado de Persona Fisica con Actividad Empresarial segun lo establecido en la Politica de

Certificacidén de Persona Fisica con actividad empresarial de UCE.

2.4 Revocacion del Certificado.
2.4.1 Solicitud del Usuario. El Usuario podra solicitar la revocacién del certificado en cualquier

momento, personalmente ante cualquier Autoridad de Registro o a través del Portal del Usuario.
Plazo para solicitudes realizadas personalmente. Antel procesara la solicitud de revocacién en un
plazo no mayor a las 24 horas desde su identificacidon y autenticacidn ante la Autoridad de
Registro.

Plazo para solicitudes realizadas por canal web. Antel revocara automaticamente el certificado.

2.4.2 Por parte de Antel. Antel podra revocar un certificado cuando constate que el suscriptor ha
incurrido en alguna de las causales de revocacion establecidas en la Declaracion de Practicas de
Certificacidon de Antel (CPS).

Plazo. Pasadas las 24 horas desde la notificacién al Usuario sobre la revocacién del certificado,
Antel revocara el mismo.

Antel también podra revocar un certificado por causa de fallecimiento del usuario y a solicitud de
cualesquiera de sus sucesores universales, cuyo caracter se acreditara debidamente.

Plazo. Pasadas las 72 horas desde la notificacién a Antel del fallecimiento del usuario, Antel
revocara el mismo.

2.4.3 Por parte de UCE. UCE podra revocar un certificado cuando constate la ocurrencia de alguna de
las causales de revocacidn establecidas en la Declaracién de Practicas de Certificacién de Antel
(CPS).

Plazo. Antel notificara a los Usuarios al domicilio electrénico constituido, 24 horas antes de
efectivizar la revocacién.

2.4.4 Por parte de un Juez. Cuando el certificado sea revocado por orden judicial.
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2.4.5 Por parte de laDGI. Cuando el Certificado Electrénico de Persona Fisica con Actividad Empresarial
sea revocado mediante notificacidn de la DGl ante la baja del RUT del titular de la Identidad Digital.
2.4.6 Notificaciones. En todos los casos Antel confirmara la revocacidon una vez efectivizada la misma al

domicilio electrdnico constituido.

3  Sellado de Tiempo

El Sellado de Tiempo permite a los solicitantes demostrar a los terceros aceptantes que un documento o
cualquier conjunto de datos digitales existia en esa forma y contenido en un cierto momento en el tiempo,
demostrando el momento en que se realizaron actos digitales. Permite en ciertos casos, verificar una firma

en un tiempo posterior al fin de la validez del certificado que la produjo.

4  Precio. El precio de los certificados estara sujeto al plan comercial vigente al momento de la contratacidn.

Se pacta en moneda nacional (SU) e incluye impuestos.

5 Registro

Niveles de registro. Al momento de realizar el Registro de Identificacidn Digital, se asignara un nivel de

seguridad asociado al método utilizado para realizar el registro.
Nivel 1: este nivel de registro se obtiene al realizar el registro a través del portal de usuario, o la
aplicacion movil.
Nivel 2: este nivel de registro se obtiene al realizar el registro presencial de la Persona Fisica en un
local habilitado para tal fin.
Nivel 3: Al igual que el nivel 2, se obtiene con un registro presencial, pero implica ademas la captura,
validacién y almacenamiento de datos biométricos del solicitante. Es el nivel mas alto, y Unico nivel de

identidad digital que legalmente, es equivalente a la firma autdgrafa.

6 Responsabilidades
6.3 Responsabilidad de Antel.
a) Mantener actualizadas las presentes estipulaciones u otros reglamentos que regulen la relacién
entre Antel y el Usuario, asi como el Portal Corporativo de TulD.

Antel informara la nédmina de las Autoridades de Registro.
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Los cambios se informaran al Usuario mediante el Portal Corporativo de TulD en la seccidn
correspondiente a informacién general sobre dicho servicio. Estas modificaciones seran validas
tanto para los Usuarios ya existentes en sus diferentes niveles de registro, como para los futuros.

b) Antel se compromete a incluir el certificado del solicitante en la lista de certificados revocados,
dentro de las 24 horas desde la revocacion.

¢) Antel garantiza la veracidad de los datos contenidos en el certificado emitido, que contiene los
datos proporcionados por el Usuario al momento de la registracion.

d) Proteger toda la informacidn de los Usuarios que le fuese conferida en el proceso de registro y que

no esté alcanzada por las excepciones de informacién no confidencial.

6.3.1 Antel no se hace responsable por:

a) El cumplimiento de las obligaciones que puedan derivarse de un documento cuya firma se halle
amparada por un certificado que autentique la firma digital, ni por las consecuencias
econdmicas y juridicas.

b) Ningun tipo de incidente que derive de una falta de verificacion de la Lista de Certificados
Revocados (CRL) de validacidn de un certificado por parte de los Terceros Aceptantes.

c) El mal uso de los certificados en actividades fraudulentas.

6.4 Responsabilidad del Usuario/titular del certificado.
El Usuario reconoce y acepta que su clave publica, asi como su contenido son del dominio publico.

El Usuario debera cumplir con las siguientes disposiciones:
a) Buen uso: el Usuario sera responsable por el buen uso de su certificado.

b) Informacion: Independiente del nivel de registro que obtenga, se debe suministrar informacion
fidedigna, completa y exacta durante todo el proceso de registro.
Antel podra solicitar informacién adicional para la obtencidn del Certificado de Firma Electrénica
Avanzada con Custodia Centralizada.

Los datos requeridos en el formulario de solicitud de registro constituirdn la informacién
denominada “Datos de Registro”.

c) Actualizacion de datos: el Usuario se obliga a comunicar a Antel cualquier modificacion de los datos
declarados, a fin de conservarlos veraces, correctos, actuales y completos; asi como los cambios
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relativos al sujeto referente de la misma. Si no lo hiciere respondera por los dafios y perjuicios que
dicha omisiéon pudiere causar.
Si el Usuario suministrara informacion falsa, Antel tendrd derecho a revocar el certificado
correspondiente, y negarle el uso presente o futuro del servicio, total o parcialmente.

d) Mantener la confidencialidad de su clave privada, usuario y contrasenia.
Cualquier difusidn o conocimiento por un tercero de dicha informacién es de absoluta y exclusiva
responsabilidad del solicitante.

e) Comunicar a Antel, cuando el Usuario conozca que su clave privada, usuario o contraseia ha sido
conocida por un tercero o terceros, para que revoque el certificado. En caso que el Usuario no
accione de esta manera, serd responsable por todos los dafos y perjuicios que su omisién pueda

haber causado directa o indirectamente.

6.5 Responsabilidad del Tercero Aceptante. Es responsabilidad de los Terceros Aceptantes la comprobacion
del estado de revocacién del certificado que realizd la firma o autenticacion que estan procesando; para tal

fin, deberdn realizar la comprobacion en la pagina web de TulD.

7 Politica de Privacidad. Los datos personales de registro y toda otra informacién proporcionada por el

Usuario a Antel, se encuentran sujetos a una estricta Politica de Privacidad de conformidad con la normativa

vigente.

8 Domicilio. Los domicilios denunciados en el contrato para la obtencién de TulD se tendran como domicilios

contractuales.

9 Notificaciones y comunicaciones. Se considera valida y eficaz toda comunicacién o notificacidn al Usuario
remitida por medio fehaciente, en especial a través de la direccién de correo electrénico, o cualquier
comunicacion hecha por correo electrénico que se encuentre en el Portal de Usuario. En todos los casos se
tendra como valido el domicilio declarado en el contrato para la obtencién de Certificado Digital de TulD o

el que se encuentre en el Portal de Usuario siendo responsabilidad del Usuario la actualizacién del mismo.
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10 Incumplimiento. Las partes incurrirdn en mora automdaticamente por hacer o no hacer alguna de las
obligaciones emanadas de este contrato, sin necesidad de interpelacién judicial o extrajudicial de especie

alguna.

11 Jurisdiccion competente y ley aplicable. Cualquier litigio relativo al presente contrato quedara sujeto a la

jurisdiccion de los tribunales de la Republica Oriental del Uruguay, y se regira por su legislacion vigente.

12 Cambios en los Términos y Condiciones
TulD se reserva el derecho a realizar cualquier cambio y/o actualizacién a este documento, sin que ello

requiera aviso previo. Es responsabilidad de los usuarios remitirse con cierta frecuencia al documento digital

para verificar las actualizaciones subsecuentes.

13 Glosario

e Aplicacion mévil: Aplicacion para dispositivos méviles iOS o Android que permite a los usuarios de
TulD registrarse, autenticarse y firmar documentos electrdnicos.

e Autenticacion: proceso electréonico que posibilita la identificacion electrénica de una persona fisica o
juridica, o del origen y la integridad de datos en formato electrénico; mediante uno o mas medios de
identificacion digital.

e Autoridad Certificadora del Prestador Acreditado (ACPA): suscriptor de los certificados emitidos por
la ACRN (Autoridad Certificadora Raiz Nacional) que, durante su operativa, emite certificados a
usuarios finales bajo las politicas de certificacidon que le fueron asignadas.

e Autoridad de Registro (AR): dependencia de la ACPA (Autoridad Certificadora del Prestador
Acreditado) que atiende y procesa las solicitudes de emisidon, renovacién o revocacién de certificados
de parte del Usuario / titular del certificado. Este rol podra ser ejercido por Antel directamente o por
Autoridades de Registro delegadas.

e Clave privada: Elemento secreto relacionado por procedimientos matematicos con el otro elemento
(clave publica) y guardado por la persona certificada con garantias de seguridad.

El Usuario genera las claves y las mantiene en su ambiente en todo momento. Sirve basicamente para

desencriptar mensajes recibidos, aunque también se usa para crear la firma digital
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e Clave publica: Es la parte que debe ser puesta al alcance de cualquier persona que la requiera,
relacionada por procedimientos matematicos con el otro elemento (clave privada), y guardada
siempre por la Autoridad de Certificacion en su directorio. Sirve bdsicamente para encriptar, aunque
también se usa para verificar firmas digitales.

e DGI: Es la Direccién General Impositiva.

e Firma Electrénica Avanzada con Custodia Centralizada: es la firma electrénica avanzada en la cual la
clave privada del firmante se encuentra en custodia de un prestador de servicios de confianza
acreditado, que realiza la firma bajo orden expresa del firmante.

e Firma Electrénica de Persona Fisica con actividad empresarial: es la firma electrénica asociada al
certificado electrénico reconocido cuyo suscriptor es una persona fisica inscripta en RUT, emitidos por
la ACPA y sujetos a los requerimientos de la Politica de Certificacién de Persona Fisica con Actividad
Empresarial y a la presente declaracién.

o Identificaciéon Digital: Proceso de utilizar los datos de identificacion de una persona en formato
electrénico que representan de manera Unica a una persona fisica o juridica o a una persona fisica que
representa a una persona juridica.

e Partes: forman parte de este documento y del contrato para la obtencién de TulD

a) Antel: persona juridica emisora de Identidad Digital en sus diferentes niveles, del Certificado
de Firma Electréonica Avanzada con Custodia Centralizada y del Certificado Electrénico
Reconocido de Persona Fisica con actividad empresarial. Antel podra actuar a través de una
Autoridad de Registro.

b) Usuario: persona fisica o juridica que solicita la Identidad Digital, el Certificado de Firma
Electronica Avanzada con Custodia Centralizada o el Certificado Electrénico Reconocido de
Persona Fisica con actividad empresarial.

e Politica de Certificacion: Conjunto de principios y reglas relativas a la emision y gestion de certificados
electrénicos.

e Portal de Usuario: Portal web integrado a los servicios de autenticacion de TulD que permite a los
usuarios de TulD gestionar su ldentidad.

e Prestador de Servicios de Confianza (PSCo): entidad acreditada ante la UCE para brindar uno o mas
servicios de confianza. En el contexto del presente documento, corresponde al prestador del servicio
de firma e identificacion en custodia centralizada.
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e Registro de Identificacidn Digital: Proceso de identificar a una persona, verificar sus datos, expedir o
asociar uno o mas medios de identificacion digital a ésta, y almacenar dicha asociaciéon para su
posterior utilizacién.

e Servicios de Confianza: Son servicios electronicos que permiten brindar seguridad juridica a los
hechos, actos y negocios realizados o registrados por medios electrénicos, entre ellos:

a) Servicios de Firma Electrdonica Avanzada con Custodia Centralizada

b) Servicios de Identificacion Digital

c) Servicio de Sellado de Tiempo

d) Otros servicios establecidos por la Unidad de Certificaciones Electrénicas

e Servicios de Identificacion Digital: Son servicios que realizan registros de autenticacion electrdnica de
personas para su verificacion por terceros.

e Solicitantes del Servicio de Sellado de Tiempo: Son personas fisicas, juridicas o incluso equipamiento
informatico, que utiliza el Servicio de Sellado de Tiempo.

e Terceros Aceptantes: Son las personas fisicas o juridicas que aceptan el certificado digital emitido por
TulD. Respecto del Servicio de Sellado de Tiempo son las personas fisicas, juridicas o equipamiento
informatico, que luego de realizadas las verificaciones de firmas y certificados correspondientes confian
en los sellos de tiempo emitidos a los solicitantes por la TSA.

e Autoridad de Sellado de Tiempo (TSA): Es la autoridad en la que confian los usuarios de los Servicios

de Sellado de Tiempo (solicitantes y partes que confian) para la emision de los sellos de tiempo.
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